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1 Johdanto 
Turva-automaatio on tärkeässä roolissa prosessiteollisuudessa. Sitä käytetään lähes 
jokaisella teollisuudenalalla onnettomuuksien ennaltaehkäisyyn. Turva-automaa-
tiojärjestelmät parantavat prosessien turvallisuutta pienentämällä riskejä. Turva-au-
tomaatiojärjestelmät koostuvat laitevalmistajien laitteista, jotka on luokiteltu eri 
standardien mukaan. Prosessiteollisuuden toiminnalliseen turvallisuuteen liittyvä 
standardi on SFS-EN 61511, joka pohjautuu standardiin SFS-EN 61508, joka puoles-
taan on yleisesti pätevä kaikille teollisuuden aloille.  Muita toiminnalliseen turvalli-
suuteen liittyviä standardeja ovat esimerkiksi SFS-EN-ISO 13849-1 ja SFS-EN 62061, 
jotka keskittyvät koneturvallisuuteen. 
Prosessia joudutaan pohtimaan turvallisuuden näkökulmasta jo suunnitteluvaiheesta 
asti. Riskejä sisältävästä prosessista on tehtävä riskianalyysi, jonka pohjalta ruvetaan 
pohtimaan keinoja riskien pienentämiseksi. Laitevalinnoilla ja riittävän konfiguraation 
valinnalla voidaan vaikuttaa turvajärjestelmän varmempaan toimintaan sitä vaaditta-
essa.  Prosessien turvallisuuteen on viime vuosina alettu kiinnittämään enemmän 
huomiota. Sen lisäksi, että turva-automaatiojärjestelmiin liittyvät säädökset ovat tiu-
kentuneet, yritykset kiinnittävät enemmän huomiota turvallisuusasioihin oman ima-
gonsa säilyttämiseksi. Myös maissa, joissa turvallisuusasiat eivät ole ennen olleet tär-
keitä, on turvallisuuteen alettu kiinnittää yhä enemmän huomiota. 
Opinnäytetyön toimeksiantaja on Proense Oy, ja opinnäytetyö tehtiin toimeksian-
tona Valmetille, joka on yksi maailman johtavista sellu- ja paperitehtaiden toimitta-
jista. Valmetilla on myös vankka asema teknologian, automaation ja palveluiden toi-
mittajana, sekä sellu-, paperi-, ja energiateollisuuden kehittäjänä. Valmet työllistää n. 
13000 henkilöä, joista Suomessa työskentelee n. 5100. Toimeksianto liittyi Valmetin 
käynnissä olevaan eräkeittämöprojektiin Belgian Burgo Ardennesissa.  (Valmet Suo-
messa, n.d.) 
Opinnäytetyössä tuli tarkastella, mitkä asiat vaikuttavat turva-automaatiojärjestel-
män turvallisuuden eheyden tason määräytymiseen standardin SFS-EN 61508 ja SFS-
EN 61511 mukaan. Lisäksi tuli tehdä vikaantumistodennäköisyyslaskelmat kolmen eri 
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päätyypin turvapiireille hyödyntäen Sistema-laskentatyökalua. Tavoitteena oli selven-
tää toimeksiantajalle, mitkä tekijät vaikuttavat turvallisuuden eheyden tason määräy-
tymiseen, jotta tutkimuksen perusteella toimeksiantaja voi luoda suunnitteluohjeen 
turva-automaatiolaitteiden valintaan. Toisena tavoitteena oli optimoida laitemääriä 
ja työssä selvitettiinkin, onko mahdollista saavuttaa tavoiteltava turvallisuuden ehey-
den taso pienemmällä laitemäärällä. Pienempi laitemäärä vähentää prosessin käyttö-
katkoksia ja lisäksi kustannukset laskevat huomattavasti. 
2 Turva-automaation rooli prosessiteollisuudessa 
Prosessilaitosten ja prosessien riskien pienentäminen on mahdollista toteuttaa mo-
nin erilaisin keinoin. Hyvä laitos- ja prosessisuunnittelu mahdollistaa pienemmän ris-
kin saavuttamisen. Turva-automaatiojärjestelmä on avainasemassa riskien pienentä-
misessä, mikäli prosessia tai konetta ei saada turvalliseksi muilla menetelmillä. Se on 
laitteen käyttöautomaatiosta erillinen järjestelmä, jonka tehtävänä on saattaa pro-
sessi tai laite turvalliseen tilaan vikaantumisen tai häiriön tapahduttua, mikäli käyttö-
automaatiojärjestelmä tai muu varautuminen pettävät. Turva-automaatiojärjestel-
män pettämisellä saattaa olla vakavat seuraukset. Seurauksena voi olla esimerkiksi 
henkilö-, ympäristö- tai omaisuusvahinkoja. (Turva-automaatio prosessiteollisuu-
dessa 2007, 3.) 
Turva-automaatiolla pyritään varmentamaan prosessin toiminnallinen turvallisuus. 
Turvatekniikan keskus määrittelee toiminnallisen turvallisuuden seuraavasti: 
“Toiminnallisella turvallisuudella tarkoitetaan sitä osaa kokonaisturvallisuudesta, 
joka riippuu järjestelmien ja laitteiden oikeasta ja oikea-aikaisesta toiminnasta. 
Toiminnallinen turvallisuus voidaan todeta riittäväksi, kun järjestelmät on määritetty 
oikein, niiden toiminta on luotettavaa ja toiminta suunniteltua. Turva-automaatio 
järjestelmän on sovelluttava käyttötarkoitukseensa toiminnan ja rakenteensa 
puolesta ja lisäksi on varmistuttava siitä, että se on olosuhteisiin sopiva.” (Mts. 4.) 
Turva-automaatiojärjestelmille on asetettu useita vaatimuksia, jotka niiden tulee 
täyttää. Niiden tulee olla riippumattomia muista järjestelmistä. Suunnitteluvaiheessa 
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on otettava huomioon, että niiden toiminnan on oltava riittävän luotettavaa 
vaadittaessa. Turva-automaatiojärjestelmien on sovelluttava kohteisiin ja niiden 
turvallisuus ja luotettavuus on pystyttävä osoittamaan ja arvioimaan. Niissä tulisi 
käyttää ensisijaisesti laitteita, jotka ovat turvakäyttöön sertifioituja. Laitteiden 
valinnoissa on otettava huomioon huollettavuus ja koestettavuus. Laitteiden 
vikaantuessa niiden tulisi siirtyä turvalliseen tilaan. Turva-automaatiojärjestelmät 
eivät myöskään saa aiheuttaa tarpeettomia ja turvallisuutta vaarantavia alasajoja. 
Prosessin on myös oltava manuaalisesti pysäytettävissä. (Mts. 4.) 
3 Riskit ja niiden vähentäminen 
Riskillä tarkoitetaan negatiivisen lopputuloksen mahdollisuutta. Laitosten suunnitte-
luvaiheessa prosessille tehdään riskianalyysi, jossa riskit arvioidaan ja määritellään 
turvallisuuden eheyden taso, jonka mukaan varaudutaan riskille. Riskianalyysimene-
telmiä on useita. Yksi prosessiteollisuudessa yleisimmin käytetyistä menetelmistä on 
HAZOP-analyysi. Riskinvähennys ja järjestelmien riittävyys riippuu prosessin luon-
teesta. Mitä vaarallisempi prosessi, sitä enemmän riskinvähennykseltä vaaditaan luo-
tettavuutta. (Turva-automaatio prosessiteollisuudessa 2007, 5.) 
 
Kuvio 1. Riskien vähennys (SFS-EN 61511-3, 2017, 14) 
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Kuviossa 1 on esitetty riskien vähennyksen perusperiaatteet. Riskien vähennys on 
mahdollista toteuttaa monin eri menetelmin. Turva-automaation avulla toteutetaan 
vain osa prosessin riskin vähennyksestä. Muita menetelmiä riskin vähentämiseen 
ovat esimerkiksi muut turvalaitteet ja järjestelmät, ohjeet ja suojavallit. Turva-
automaatiolta edellytettävä riskinvähennyksen määrä on arvioitava ja määriteltävä 
tapauskohtaisesti. (Mts. 4.) 
Kuviossa 1 esiintyvät riskit on määritelty standardissa SFS-EN 61511-3 (2017, 13) 
seuraavasti: 
-Prosessin riski: Määrätyissä vaarallisissa tapahtumissa olemassa oleva 
riski prosessille, prosessin käyttö- ja perusautomaatiojärjestelmälle ja 
siihen liittyville inhimillisille tekijöille, kun tämän riskin arvioinnissa ei ole 
tarkasteltu mitään toteutettua turvallisuuteen liittyvää 
suojausominaisuutta. 
-Siedettävä riski (esim. prosessiturvallisuuden tavoitetaso): riski, joka on 
hyväksytty määrätyssä asiayhteydessä yhteiskunnassa vallitsevien sen 
hetkisten arvojen mukaan. 
-Jäännösriski: tämän standardin asiayhteydessä jäännösriski on 
vaarallisen tapahtuman esiintymisen riski suojauskerrosten lisäämisen 
jälkeen.  
4 Turvallisuuden eheyden tasot ja suoritustasot 
Turvallisuutta voidaan mitata eri standardien mukaan. Standardissa SFS-EN ISO 
13849-1 on esitetty suoritustasot (Performance Level), kun taas standardissa SFS-EN 
61508 turvallisuutta mitataan turvallisuuden eheyden tasoilla (Safety Integrity Level). 
Suoritustasoja on olemassa viisi: a-, b-, c-, d- ja e-tasot. Prosessiteollisuudessa turval-
lisuuden eheyden tasoja on käytössä kolme: SIL-1, SIL-2 ja SIL-3. SIL-4 luokka on myös 
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olemassa, mutta se on käytössä ainoastaan suuren onnettomuuden vaaran omaa-
vissa laitoksissa, esimerkiksi ydinvoimaloissa. Taulukosta 1 nähdään, että suoritusta-
sojen ja turvallisuuden eheyden tasojen välillä on selkeä yhteys vaarallisen vikaantu-
misen todennäköisyyden suhteen. Suoritustasot b ja c vastaavat SIL-1 luokkaa. Suori-
tustaso d, vastaa luokkaa SIL-2 ja e puolestaan luokkaa SIL-3. (Robinson. n.d.) 
Taulukko 1. Suoritustasojen ja turvallisuuden eheyden tasojen vastaavuus (Robinson. 
n.d.) 
EN ISO 13849-1  
Suoritustaso (PL) 
Vaarallisen vikaantu-
misen todennäköisyys 
(1/h) 
IEC 61508 Turvallisuu-
den eheystaso 
a ≥ 10-5 … < 10-4 Ei vastaavuutta 
b ≥ 3 x 10-6 … <10-5 1 
c ≥ 10-6 … < 3 x 10-6 1 
d ≥ 10-7 … < 10-6 2 
e ≥ 10-8 … < 10-7 3 
5 Yleinen elinkaarimalli 
Yleinen elinkaarimalli on esitetty standardissa SFS-EN 61508-3 (Ks. Kuvio 2). Elinkaari-
mallissa esitetään turva-automaatiojärjestelmän elinkaaren vaiheet aina analysoin-
nista toteutukseen ja testaukseen ja edelleen käyttö- ja huoltovaiheeseen asti. Jokai-
sessa elinkaaren vaiheessa on noudatettava olemassa olevia standardeja. Analysoin-
tivaiheessa määritellään turva-automaatiojärjestelmän vaatimukset. Riskianalyysi ja 
vaaditut turvallisuuden eheyden tasot määritellään analysointivaiheessa. Asennukset 
ja käyttöönottotarkastukset (FAT ja SAT) tehdään turva-automaatiojärjestelmille 
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suunnitelmien mukaan toteutusvaiheessa. Käyttö- ja huoltovaiheessa pidetään 
huolta siitä, että riskien vähennyksessä käytetyt järjestelmät toimivat suunnitellusti. 
Niiden pitää toimia luotettavasti koko elinkaarensa ajan. Tästä syystä laitteille on 
määritelty määräaikaistestausvälit. Laitteet on testattava vähintään vikaantumisto-
dennäköisyyslaskennoissa käytetyn määräaikaistestausvälin mukaisesti. Näin voidaan 
varmistua siitä, että turvatoiminnot toimivat suunnitellusti sitä vaadittaessa. (SFS EN 
61508-3:2010, 20.) 
 
Kuvio 2. Yleinen elinkaarimalli (SFS EN 61508-3:2010, 20.) 
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6 Turvallisuuden eheyden tason määrittäminen riskigraafin 
avulla 
Turvallisuuden eheyden taso määritetään turvatoiminnolle riskianalyysin avulla. Ris-
kianalyysissä todetaan tarpeellinen riskin vähennys. Riskianalyysin perusteella määri-
tellään turvatoiminnot ja niille turvallisuuden eheyden tasot. Vaadittu turvallisuuden 
eheyden taso voidaan määrittää esimerkiksi riskigraafin avulla ja se määritetään jo-
kaiselle turvatoiminnolle erikseen.  Määrittämällä riskiparametrit pystytään osoitta-
maan turvallisuuden eheyden taso, jonka turvatoiminnon on saavutettava. Kuviosta 
3 nähdään, että riskiparametrejä on neljä: seuraukset, altistumisen taajuus ja kesto, 
mahdollisuus epäonnistua vaaran väistämisessä ja ei-toivotun tapahtuman todennä-
köisyys. Vaadittu turvallisuuden eheyden taso saadaan selville seuraamalla reittiä 
määritettyjen parametrien mukaan. Riskigraafin on oltava kalibroitu sopimaan riskin 
arviointiin. Kalibrointi tapahtuu antamalla parametreille numeeriset arvot, joiden 
mukaan riskiä arvioidaan. On pystyttävä perustelemaan, miten kyseinen reitti on 
muodostettu. (SFS-EN 61508-5:2010, 58-66.) 
 Standardissa SFS-EN 61508-5 (2010, 58-66) parametrit on määritelty seuraavasti: 
Seuraukset (C)  
• CA= Lievä vamma 
• CB= Vakava palautumaton vamma yhdelle tai useammalle henkilölle, yh-
den henkilön kuolema 
• CC= Useamman henkilön kuolema 
• CD= Hyvin monen henkilön kuolema 
 
Taajuus ja altistumisaika (F) 
• FA= Altistuminen vaaravyöhykkeellä harvoin tai melko usein 
• FB= Altistuminen vaaravyöhykkeellä usein tai jatkuvasti 
 
 
 
Mahdollisuus välttää vaarallinen tapahtuma (P) 
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• PA= Mahdollista määrätyissä olosuhteissa 
• PB= Lähes mahdotonta 
 
Ei-toivotun tapahtuman todennäköisyys (W) 
• W1= Hyvin pieni todennäköisyys siihen, että ei-toivottuja tapahtumia sat-
tuu ja vain muutama ei toivottu tapahtuma on todennäköinen  
• W2= Pieni todennäköisyys siihen, että ei-toivottuja tapahtumia sattuu ja 
vain muutama ei-toivottu tapahtuma on todennäköinen 
• W3= Suhteellisen suuri todennäköisyys siihen, että ei-toivottuja tapahtumia 
sattuu ja useat ei-toivotut tapahtumat ovat todennäköisiä 
 
 
 
Kuvio 3. Riskigraafi TET:n määrittämiseen (SFS-EN 61508-5:2010, 62.) 
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7 Vaatimukset turvallisuuden eheyden tasojen täyttymiseksi 
7.1 Toimintatavan määräytyminen 
Toimintatavalla tarkoitetaan tapaa, jolla turvatoiminta toimii. Toimintatapa on jaettu 
kolmeen eri tyyppiin. Standardissa SFS-EN 61508-4 (2010, 38) toimintatavat on ja-
oteltu ja määritelty seuraavasti kohdassa 3.5.16: 
-Harvojen vaateiden tapa: missä turvatoiminta suoritetaan vain vaa-
teesta OL:n siirtämiseksi määritettyyn turvalliseen tilaan, ja missä vaa-
teiden taajuus ei ole suurempi kuin yksi vuodessa, tai 
-Tiheiden vaateiden tapa: missä turvatoiminta suoritetaan vain vaa-
teesta OL:n siirtämiseksi määritettyyn turvalliseen tilaan, ja missä vaa-
teiden taajuus on suurempi kuin yksi vuodessa, tai 
- Jatkuvan toiminnan tapa: missä turvatoiminta pitää OL:n turvallisessa 
tilassa osana normaalia toimintaa  
Toimintatavalla on vaikutus vikaantumistodennäköisyyslaskennassa käytettäviin kaa-
voihin. Harvojen vaateiden toimintatavalla laskettaessa vikaantumistodennäköisyys 
saadaan vuositasolla (PFD), kun taas tiheiden vaateiden toimintatavalla ja jatkuvan 
toiminnantavalla vaarallisen vikaantumisen keskimääräinen taajuus saadaan tuntia 
kohden (PFH). (SFS-EN 61508-4:2010, 46-50.) 
7.2 Arkkitehtuurin rajoitukset 
7.2.1 Arkkitehtuurin rajoitusten täyttyminen ja vikasietoisuus 
Arkkitehtuurin rajoituksien täyttyminen on pystyttävä osoittamaan kaikilla turva-au-
tomaatiojärjestelmän laitteilla. Arkkitehtuurin rajoitusten täyttymisen osoittamiseen 
on olemassa kolme eri tapaa. Standardin SFS-EN 61508 mukaan käytössä olevat me-
netelmät ovat Reitti 1H ja Reitti 2H. Standardin SFS-EN 61511 mukaan arkkitehtuurin 
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valinta on sidoksissa turvallisuuden eheyden tasoon ja valittuun toimintatapaan. 
Standardin SFS-EN 61511 menetelmä on johdettu standardin SFS-EN 61508 reitti 2H-
menetelmästä. (Gruhn 2016, 1-6.) 
Laitteiston vikasietoisuudella tarkoitetaan turvajärjestelmän kykenevyyttä toteuttaa 
turvatoiminto vaarallisen vikaantumisen esiintyessä. Taulukosta 3 nähdään, että vika-
sietoisuuden ollessa X, X+1 vaarallista vikaantumista johtaa turvatoiminnon menettä-
miseen. (Mts.) 
Taulukko 2. Konfiguraatiot ja niiden vikasietoisuudet (Gruhn 2016, 2.) 
Vikasietoisuus Konfiguraatiot 
0 1oo1, 2oo2 
1 1oo2,2oo3 
2 1oo3,2oo4 
 
Standardissa SFS-EN 61511 on esitetty vikasietoisuuden perusvaatimukset kenttälait-
teille eri turvallisuuden eheyden tasojen mukaan. Taulukosta 2 nähdään, että arkki-
tehtuurin vaatimukset saadaan täytettyä muuttamalla valittua konfiguraatiota stan-
dardin SFS-EN 61511 mukaan. SIL-2 tasolla on huomioitava myös toimintatapa (Mts.) 
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Taulukko 3. Kenttälaitteiden vikasietoisuustaulukko standardin SFS-EN 61511 
mukaan (SFS-EN 61511-1:2017, 65.) 
Turvallisuuden eheyden taso (SIL) Pienin sallittu laitteiston                     
vikasietoisuus 
1 (Mikä tahansa toimintatapa) 0 
2 (Harvojen vaateiden toimintatapa) 0 
2 (Tiheiden vaateiden toimintatapa) 1 
3 (Mikä tahansa toimintatapa) 1 
4 (Mikä tahansa toimintatapa) 2 
 
7.2.2 Reitin valinta 
Reitin valintaan vaikuttavat monet eri tekijät, esimerkiksi sovellus ja soveltamisala. 
On otettava myös huomioon, että toiminnon vikaantuminen voi aiheuttaa uuden 
vaaran tai se voi olla uuden vaaran syntymissyynä. Redundanttista järjestelmää ei 
kaikissa tapauksissa ole mahdollista toteuttaa, joten se on myös yksi valintaan vaikut-
tava tekijä. Lisäksi käytettäessä Reitti 2H:ta, korjaukselle on määritetty maksimiajat, 
jotka riippuvat siitä, miten määräaikaistestausvälit on latteille määritelty suunnittelu-
vaiheessa. Reitti 2H:n käytön hyväksyntä ilmoitetaan yleensä laitteiden SIL-
sertifikaateissa. 
Kaikille laitteille ei ole mahdollista hyödyntää reitti 2H:ta. Jotta sitä voidaan hyödyn-
tää, on täytyttävä standardin SFS-EN 61508-2 (2010, 56) kohdan 7.4.4.3.3 ehdot.  
Jos reitti 2H valitaan satunnaisten laitteistovikaantumisten kvantifioi-
miseksi (katso 7.4.5), käytettyjen luotettavuustietojen on 
a) perustuttava käytöstä saatuun palautteeseen elementeille, joita on 
käytetty samanlaisessa sovelluksessa ja ympäristössä ja 
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b) perustuttava tietoihin, jotka on kerätty kansainvälisten standardien 
(esim. IEC 60300-3-2 tai ISO 14224) mukaisesti ja 
c) oltava arvioitu seuraavan mukaisesti: 
i) käytöstä saadun palautteen määrä ja, 
ii) nojautuminen asiantuntijalausuntoon ja tarvittaessa, 
iii) erityisten testausten suorittaminen. 
jokaisen laskennassa käytettävän luotettavuusparametrin (esim. vikati-
heys) keskiarvon ja epävarmuustason (esim. 90 %:n luotettavuusväli tai 
todennäköisyysjakauma (ks. huomautus 2) arvioimiseksi.  
7.2.3 Reitti 1H 
Reitti 1H perustuu vikasietoisuuden ja turvallisien vikaantumisien osuuden (SFF) 
määrittämiseen. Laitteilla vikaantumiset voidaan jakaa neljään eri kategoriaan. 
Laitteiden vikaantumiset on jaettu turvallisiin ja vaarallisiin vikaantumisiin. Ne 
puolestaan on jaettu havaittuihin ja havaitsemattomiin vikaantumisiin. Kaikista 
vaarallisimpia niistä ovat vaaralliset ja havaitsemattomat vikaantumiset, koska ne 
aiheuttavat turvatoiminnon menettämisen ilman minkäänlaista varoitusta. 
Standardeissa vikaantumista kuvataan merkillä λ. (Paul Gruhn 2016, 1-6.) 
Turvallisten vikaantumisten osuus voidaan määrittää laitteen tai alajärjestelmän 
vikaantumistietojen perusteella. Turvallisten vikaantumisten osa on siis turvallisten 
vikaantumisten ja vaarallisten havaittujen vikaantumisten summa, jaettuna kaikkien 
vikaantumisten yhteislukumäärällä. (Mts.)  
𝑆𝐹𝐹 =
𝜆𝑠 + 𝜆𝑑𝑑
𝜆𝑡𝑜𝑡𝑎𝑙
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Standardin SFS-EN 61508-2 (2010, 44-55) kohdissa 7.4.4.2.1, 7.4.4.2.3 ja 7.4.4.2.4 
ohjeistetaan menettelytapa, jolla voidaan osoittaa korkein mahdollinen 
turvallisuuden eheyden taso turvatoiminnolle. 
7.4.4.2.1 Korkeimman mahdollisen turvallisuuden eheyden tason, joka 
voidaan osoittaa määrätylle turvatoiminnalle, määrittämiseksi on 
noudatettava seuraavaa menettelytapaa: 
1) Määritellään alajärjestelmät, jotka muodostavat S/E/OE 
turvallisuuteen liittyvän järjestelmän 
2) Määritellään jokaiselle alajärjestelmälle ja kaikille alajärjestelmän 
elementeille erikseen turvallisten vikaantumisten osuus (eli yksittäisille 
elementeille kunkin elementin vikasietoisuuden ollessa 0). 
Redundanttisten elementtien konfiguraation tapauksessa turvallisten 
vikaantumisten osuus voidaan laskea ottamalla huomioon 
lisädiagnostiikat, jotka mahdollisesti ovat käytettävissä (esim. 
vertailemalla elementtejä) 
3) Käytetään jokaiselle elementille saavutettua turvallisten 
vikaantumisten osuutta ja laitteiston vikasietoisuutta 0 korkeimman 
mahdollisen osoitettavissa olevan turvallisuuden eheyden tason 
määrittämiseksi taulukon 2 sarakkeesta 2 (tyypin A elementeille) ja 
taulukon 3 sarakkeesta 2 (tyypin B elementeille). (Kts. Liite 1 ja 2) 
4) Korkeimman mahdollisen osoitettavissa olevan turvallisuuden 
eheyden tason määrittämiseksi käytetään kohtien 7.4.4.2.3 ja 7.4.4.2.4 
mukaista menetelmää. 
5) Korkein mahdollinen turvallisuuden eheyden taso, joka voidaan 
osoittaa S/E/OE turvallisuuteen liittyvälle järjestelmälle, on 
määritettävä alhaisimman turvallisuuden eheyden tason saavuttaneen 
alajärjestelmän mukaan 
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7.4.4.2.3 S/E/OE turvallisuuteen liittyvässä järjestelmässä, jossa 
useampi elementin turvatoiminta on toteutettu elementtien 
sarjayhdistelmänä (kuten kuvassa 5, liite 3), korkein osoitettavissa oleva 
turvallisuuden eheyden taso tarkasteltavalle turvatoiminnalle on 
määritettävä sen elementin mukaan, joka on saavutetulla turvallisten 
vikaantumisten osuudella ja laitteiston vikasietoisuudella 0 saavuttanut 
matalimman turvallisuuden eheyden tason. 
7.4.4.2.4 S/E/OE turvallisuuteen liittyvässä järjestelmässä, jossa 
elementin turvatoiminta on toteutettu useiden kanavien kautta 
(rinnakkaisten elementtien yhdistelmä) ja jossa laitteiston vikasietoisuus 
on N, korkein osoitettavissa oleva turvallisuuden eheyden taso 
tarkasteltavalle turvatoiminnalle on määritettävä 
a) ryhmittelemällä elementtien sarjayhdistelmä jokaiselle kanavalle ja 
määrittämällä sen jälkeen tarkasteltavan turvatoiminnan osalta 
kullekin kanavalle korkein osoitettavissa oleva turvallisuuden eheyden 
taso (katso 7.4.4.2.3) ja  
b) valitsemalla kanava, jolla on tarkasteltavalle turvatoiminnalle 
saavutettu korkein turvallisuuden eheydentaso, ja sen jälkeen 
lisäämällä N turvallisuuden eheyden tasoa alajärjestelmän  
kokonaisyhdistelmän korkeimman turvallisuuden eheyden tason 
määrittämiseksi  
Elementtien voidaan todeta olevan tyyppiä A, mikäli standardin SFS-EN 61508, 
kohdan 7.4.4.1.2 vaatimukset täyttyvät ja tyyppiä B, mikäli kohdan 7.4.4.1.3 
vaatimukset täyttyvät. Tyypin A laitteita voidaan pitää “yksinkertaisina” laitteina, 
joiden vikaantumismuodot ovat tiedossa ja ennalta-arvattavissa. Tyypin B laittteet 
ovat “monimutkaisia” ja niiden vikaantumismuodot puolestaan ennalta-
arvaamattomia ja tuntemattomia. Yleisesti ottaen mikroprosessorin sisältäviä 
laitteita voidaan pitää tyypin B laitteina, esimerkiksi ohjelmoitavat logiikat ja älykkäät 
lähettimet. (Gruhn 2016, 3-4.) 
20 
 
Standardissa SFS-EN 61508-2 (2010, 42-44) on määritelty A- ja B-tyypin laitteet 
seuraavasti: 
7.4.4.1.2 Elementin voidaan katsoa olevan tyyppiä A, jos 
turvatoiminnan saavuttamiseksi tarvittaville komponenteille 
a) kaikkien osakomponenttien kaikki vikaantumismuodot ovat hyvin 
määriteltyjä ja 
b) elementin käyttäytyminen vikatilanteessa voidaan täydellisesti 
määrittää ja  
c) on olemassa riittävästi luotettavaa vikaantumistietoa havaituille ja 
havaitsemattomille vaarallisille vikaantumisille esitettyjen 
vikaantumistiheyksien täyttymisen osoittamiseksi (katso 7.4.9.3- 
7.4.9.5)  
7.4.4.1.3 Elementin katsotaan olevan tyyppiä B jos turvatoiminnan 
saavuttamiseksi tarvittaville komponenteille 
a) yhdenkin osakomponentin vikaantumismuoto ei ole hyvin määritelty 
tai 
b) elementin käyttäytymistä vikatilanteessa ei voida täydellisesti 
määrittää tai 
c) ei ole olemassa riittävästi luotettavaa vikaantumistietoa havaituille 
tai havaitsemattomille vaarallisille vikaantumisille esitettyjen 
vikaantumistiheyksien tueksi (katso 7.4.9.3- 7.4.9.5)  
21 
 
7.2.4 Reitti 2H    
Reitti 2H perustuu loppukäyttäjiltä laitteista saatuihin luotettavuustietoihin, korotet-
tuihin luotettavuustasoihin ja vikasietoisuuksiin, jotka on määritelty kullekin turvalli-
suuden eheyden tasolle. Reitti 2H:n vikasietoisuustaulukko on vastaava standardin 
SFS EN-61511 vikasietoisuustaulukon kanssa (ks. Taulukko 2). Reitti 2H:ta voidaan 
hyödyntää ainoastaan silloin, kun laite on hyväksytty Reitti 2H laitteeksi. Ehdot on esi-
tetty kappaleessa 7.3.1. (SFS-EN 61508.2:2010, 42) 
Mikäli laite pitää sisällään ainoastaan tyypin A elementtejä, voidaan käyttää standar-
din SFS-EN 61508-2 (2010, 56) kohtaa 7.4.4.3.2, jonka mukaan vikasietoisuutta voi-
daan laskea, mikäli ehdot täyttyvät: 
Vain tyypin A elementtien ollessa kyseessä: jos noudattamalla kohdan 
7.4.4.3.1 laitteiston vikasietoisuuden vaatimuksia on määritetty tilanne, 
jossa laitteiston vikasietoisuuden on oltava suurempi kuin 0, mutta 
tämä aiheuttaisi lisää vikaantumisia ja johtaisi ohjattavan laitteen (OL) 
kokonaisturvallisuuden alenemiseen, niin tällöin voidaan toteuttaa vaih-
toehtoisesti turvallisempi arkkitehtuuri, jossa on pienempi laitteiston vi-
kasietoisuus. Tällaisessa tapauksessa tämä on perusteltava ja dokumen-
toitava. 
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Taulukko 4. Reitti 2H:n kenttälaitteiden vikasietoisuustaulukko (Mts. 56.) 
Turvallisuuden eheyden taso (SIL) Pienin sallittu laitteiston                     
vikasietoisuus 
1 (Mikä tahansa toimintatapa) 0 
2 (Harvojen vaateiden toimintatapa) 0 
2 (Tiheiden vaateiden toimintatapa) 1 
3 (Mikä tahansa toimintatapa) 1 
4 (Mikä tahansa toimintatapa) 2 
 
7.3 Vikaantumistodennäköisyyslaskenta turvatoiminnolle tiheiden vaa-
teiden toimintatavalla 
Vikaantumistodennäköisyyslaskenta suoritetaan jokaiselle alajärjestelmälle. Lasken-
takaava riippuu valitusta rakenteesta. Turvatoiminnon vaarallisen vikaantumisen kes-
kimääräinen taajuus on kaikkien alajärjestelmien vaarallisien vikaantumisien keski-
määräisten taajuuksien summa. Standardissa SFS-EN 61508-6 (2010, 43) kohdassa 
B.3.3.1 on esitetty kaava turvatoiminnon PFH:n laskennalle (Ks. kaava 1). 
𝑃𝐹𝐻𝑆𝑌𝑆 = 𝑃𝐹𝐻𝑆 + 𝑃𝐹𝐻𝐿 + 𝑃𝐹𝐻𝐹𝐸      (1) 
 , missä 
PFHsys on turvallisuuteen liittyvän järjestelmän vaarallisen vikaantumi-
sen keskimääräinen taajuus; 
PFHs on anturi alajärjestelmän vaarallisen vikaantumisen keskimääräi-
nen taajuus; 
PFHL on logiikka alajärjestelmän vaarallisen vikaantumisen keskimääräi-
nen taajuus; 
PFHFe on päätelaite alajärjestelmän vaarallisen vikaantumisen keski-
määräinen taajuus.  
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7.3.1 1oo1-arkkitehtuuri (yksi yhdestä) 
1oo1-konfiguraatiolla tarkoitetaan rakennetta, jonka vikasietoisuus on nolla ja vaa-
rallinen havaitsematon vikaantuminen johtaa suoraan turvatoiminnon menettämi-
seen. Standardin SFS-EN 61508-6 kohdassa B.3.3.2.1 on johdettu keskimääräinen 
vaarallisen vikaantumisen taajuus 1oo1-konfiguraatiolle. Mikäli turvajärjestelmä oh-
jaa laitteiston turvalliseen tilaan havaitessaan minkä tahansa vikaantumisen, voidaan 
johtaa kaava vaarallisen vikaantumisen keskimääräiselle taajuudelle 1oo1-konfigu-
raatiolla, joka on yhtä kuin vaaralliset vikaantumiset tuntia kohden (Ks. kaava 2). 
(SFS-EN 61508-6:2010, 43-44.) 
𝑃𝐹𝐻1𝑜𝑜1 = 𝜆𝑑𝑢          (2) 
 ,missä 
 λDU = vaaralliset havaitsemattomat vikaantumiset (1/h)  
7.3.2 2oo2-arkkitehtuuri (kaksi kahdesta) 
2oo2-konfiguraatiolla tarkoitetaan arkkitehtuurin rakennetta, jonka vikasietoisuus on 
nolla. Vaarallinen vikaantuminen tapahtuu, kun yksi laite konfiguraatiosta vikaantuu 
vaarallisesti. Tästä syystä konfiguraatio on turvallisuuden näkökulmasta heikko va-
linta. Luotettavuusmielessä konfiguraatiovalinta on hyvä, koska prosessin ohjaami-
nen turvalliseen tilaan tapahtuu vasta molempien laitteiden vikaantuessa turvalli-
sesti. Standardin SFS-EN 61508-6 kohdassa B.3.3.2.3 on johdettu keskimääräinen 
vaarallisen vikaantumisen taajuus 2oo2-konfiguraatiolle, joka on siis kaksi kertaa vaa-
ralliset vikaantumiset tuntia kohden, mikäli oletetaan, että turvajärjestelmä ohjaa 
laitteiston turvalliseen tilaan, kun mikä tahansa vikaantuminen havaitaan (Ks. kaava 
3). (SFS-EN 61508-6:2010, 43-44.) 
𝑃𝐹𝐻2002 = 2𝜆𝑑𝑢            (3) 
 ,missä 
 λDU = vaaralliset havaitsemattomat vikaantumiset (1/h) 
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7.3.3 1oo2-arkkitehtuuri (yksi kahdesta) 
1oo2-arkkitehtuurin rakenteella tarkoitetaan rakennetta, jonka vikasietoisuus on yksi 
ja kaksi kanavaa on kytketty rinnan. Turvatoiminto menetetään, kun molemmat kon-
figuraation laitteet ovat vikaantuneet vaarallisesti. Turvallisuuden näkökulmasta 
1oo2-konfiguraatio on hyvä, mutta käytettävyysmielessä heikko, koska havaittaessa 
vikaantuminen prosessi ohjataan turvalliseen tilaan ja laitteiden lisääminen johtaa 
todennäköisempään vikaantumiseen. Standardin SFS-EN 61508-6 kohdassa B.3.3.2.2 
on johdettu keskimääräinen vaarallisen vikaantumisen taajuus 1oo2-konfiguraatiolle. 
Oletuksena on, että turvajärjestelmä ohjaa laitteiston turvalliseen tilaan, kun molem-
missa kanavissa on havaittu mikä tahansa vikaantuminen (Ks. kaava 4). (SFS-EN 
61508-6:2010, 43-44.) 
𝑃𝐹𝐻1𝑜𝑜2 = 2((1 − 𝛽𝐷)𝜆𝐷𝐷 + (1 − 𝛽)𝜆𝐷𝑈)(1 − 𝛽)𝜆𝐷𝑈𝑡𝐶𝐸 + 𝛽𝜆𝐷𝑈     (4) 
, missä 
 𝑡𝐶𝐸 =
𝜆𝐷𝑈
𝜆𝐷
(
𝑇1
2
+ 𝑀𝑅𝑇) +
𝜆𝐷𝐷
𝜆𝐷
MTTR 
 tCE = kanavakohtainen alhaalla olo aika  
β = osuus havaitsemattomista vikaantumisista, joille löytyy yhteinen te-
kijä (2%, 10% tai 20% olettaen, että β=2*βd) 
βd = osuus diagnostiikalla havaittavista vikaantumisista, joille löytyy yh-
teinen tekijä (1%, 5% tai 10% olettaen, että β=2*βd) 
MRT = korjaukseen kuluva aika (h) 
 MTTR = palauttamiseen kuluva aika (h) 
 T1 = määräaikaiskoestuksen aikaväli (h) 
 λD = vaaralliset vikaantumiset (λDD+λDU 1/h)  
 λDD = vaaralliset havaitut vikaantumiset (1/h) 
 λDU = vaaralliset havaitsemattomat vikaantumiset (1/h) 
7.3.4 2oo3-arkkitehtuuri (kaksi kolmesta) 
2oo3-arkkitehtuurilla tarkoitetaan rakennetta, jonka vikasietoisuus on yksi. Siinä 
kolme kanavaa on kytketty rinnan ja käytetään enemmistöäänestysmenetelmää, 
jossa ulostulosignaalin tila määräytyy vähintään kahden signaalin tilan mukaan. 
2oo3-konfiguraatio on hyvä valinta sekä turvallisuuden, että käytettävyyden kan-
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nalta. Kyseinen konfiguraatio on huomattavasti kalliimpi toteuttaa kuin edellä maini-
tut. Standardin SFS-EN 61508-6 kohdassa B.3.3.2.5 on johdettu keskimääräinen vaa-
rallisen vikaantumisen taajuus 2oo3-konfiguraatiolle. Oletuksena on, että turvajärjes-
telmä ohjaa laitteiston turvalliseen tilaan, mikäli missä tahansa kahdessa kanavassa 
havaitaan mikä tahansa vikaantuminen (Ks. kaava 5). (SFS-EN 61508-6:2010, 43-44.) 
𝑃𝐹𝐻2𝑜𝑜3 = 6((1 − 𝛽𝐷)𝜆𝐷𝐷 + (1 − 𝛽)𝜆𝐷𝑈)(1 − 𝛽)𝜆𝐷𝑈𝑡𝐶𝐸 + 𝛽𝜆𝐷𝑈      (5) 
, missä 
 𝑡𝐶𝐸 =
𝜆𝐷𝑈
𝜆𝐷
(
𝑇1
2
+ 𝑀𝑅𝑇) +
𝜆𝐷𝐷
𝜆𝐷
MTTR 
 tCE = kanavakohtainen alhaalla olo aika  
β = osuus havaitsemattomista vikaantumisista, joille löytyy yhteinen te-
kijä (2%, 10% tai 20% olettaen, että β=2*βd) 
βd = osuus diagnostiikalla havaittavista vikaantumisista, joille löytyy yh-
teinen tekijä (1%, 5% tai 10% olettaen, että β=2*βd) 
MRT = korjaukseen kuluva aika (h) 
 MTTR = palauttamiseen kuluva aika (h) 
 T1 = määräaikaiskoestuksen aikaväli (h) 
 λD = vaaralliset vikaantumiset (λDD+λDU 1/h)  
 λDD = vaaralliset havaitut vikaantumiset (1/h) 
 λDU = vaaralliset havaitsemattomat vikaantumiset (1/h) 
8 Laskentatyökalu Sistema 
Vaarallisen vikaantumisen keskimääräisten taajuuksien laskennat voidaan tehdä 
käyttäen Sistema-laskentatyökalua. Sistema on Saksassa kehitetty tietokoneavustei-
nen suunnitteluohjelma, joka on luotu helpottamaan ohjausjärjestelmien suunnitte-
lua. Se pohjautuu SFS-EN ISO 13849-1 standardiin. Standardi kattaa turvallisuuteen 
liittyvien turvajärjestelmien elinkaarivaiheet, tietolähteet ja suoritustasot ja niiden 
vaatimukset. Standardi on luotu koneiden ja ohjausjärjestelmien suunnittelijoille, 
asentajille ja käyttöönottajille ja ylläpidolle. Sistemaa ei ole suunniteltu suoraan käy-
tettäväksi prosessiteollisuuteen, mutta laskentamenetelmät ovat samat. Lisäksi suo-
ritustasot ja turvallisuuden eheyden tasot vastaavat toisiaan, joten ohjelmaa voidaan 
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käyttää turvatoimintojen turvallisuuden eheydentasojen osoittamiseen. (Sundcon. 
N.d.) 
8.1 Projektin luominen 
Projektin luonti tapahtuu ohjelman vasemmasta yläkulmasta kohdasta “file” ja ”new 
project”. Tällöin vasemmassa reunassa olevaan kenttään tulee näkyviin uusi projekti. 
Projektit näytetään kyseisessä puurakenteessa punaisilla kirjaimilla “PR”. Napsautta-
malla projekti aktiiviseksi voidaan sille antaa lisätietoja aukeavaan ikkunaan, joita 
ovat projektin nimi, tila, numero ja tekijä. Projektin luonnin päivämäärä ja muutokset 
päivittyvät kenttiin automaattisesti. (Apfeld, Hauke, Schaefer, Rempel & Ostermann 
2010, 16.) 
8.2 Turvatoiminnon luominen 
Turvatoiminnon luominen tapahtuu napsauttamalla projekti aktiiviseksi. Tällöin pro-
jektipuun yläreunaan ilmestyy kenttä “Safety functions”. Napsauttamalla “safety 
functions” kenttä aktiiviseksi, aukeaa lista, jossa on näkyvillä kaikki luodut turvatoi-
minnot. Projektipuussa turvatoiminnot näytetään oranssilla tekstillä “SF”. Napsautta-
malla turvatoiminto aktiiviseksi voidaan sille antaa lisätietoja, joita ovat esimerkiksi 
turvatoiminnon nimi, tyyppi, laukaiseva tekijä, toiminnan kuvaus ja turvallinen tila. 
(Apfeld, Hauke, Schaefer, Rempel & Ostermann 2010, 17.) 
8.3 Vaaditun suoritustason määrittäminen turvatoiminnolle 
Vaadittu suoritustaso (Required Performance level) määritetään turvatoiminnolle 
napsauttamalla haluttu turvatoiminto aktiiviseksi projektipuusta ja sen jälkeen siirty-
mällä PLr välilehdelle. Vaaditun suoritustason määrittämiseen on kaksi tapaa. Se voi-
daan määrittää joko riskigraafin avulla tai suoraan alasvetovalikosta, mikäli suoritus-
taso on jo valmiiksi tiedossa (Ks. taulukko 1). Standardin EN-ISO 13849-1 riskigraafin 
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parametrit ovat samankaltaiset kuviossa 2 esitetyn Standardin SFS EN-ISO 61508 ris-
kigraafin kanssa. Riskigraafi ja alasvetovalikko on esitetty kuvioissa 4 ja 5. (Apfeld, 
Hauke, Schaefer, Rempel & Ostermann 2010, 17.) 
 
Kuvio 4. Vaaditun suoritustason määrittäminen suoritustason ollessa selvillä 
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Kuvio 5. Vaaditun suoritustason määrittäminen riskigraafin avulla 
 
8.4 Alajärjestelmän lisääminen ja vaarallisen vikaantumisen keskimää-
räisen taajuuden määrittäminen alajärjestelmälle 
Alajärjestelmän luodaan napsauttamalla hiiren oikealla näppäimellä turvatoimintoa, 
jolle alajärjestelmä halutaan luoda ja sen jälkeen valitsemalla “new”. Alajärjestelmää 
merkataan projektipuussa vihrein kirjaimin “SB”. Napsauttamalla alajärjestelmä aktii-
viseksi aukeaa ikkuna, johon voidaan syöttää lisätietoja alajärjestelmästä, joita ovat 
esimerkiksi alajärjestelmän nimi, laitevalmistaja, laiteryhmä ja laitteen tyyppi. Vaaral-
lisen vikaantumisen keskimääräinen taajuus voidaan määritellä alajärjestelmälle nel-
jällä eri tavalla. Tapa valitaan välilehdeltä ”PL”. Mikäli halutaan määrittää vaarallisen 
vikaantumisen keskimääräinen taajuus turvallisuuden eheyden tason perusteella, 
tehdään se valitsemalla ”Enter SIL/PFHD directly”. Tämän jälkeen syötetään laskettu 
tai valmistajan ilmoittama PFH-arvo sille tarkoitettuun kenttään. PFH-arvojen lasku-
kaavat on esitetty luvuissa 6.2.1- 6.2.4. Ohjelman vasemmassa alakulmassa olevasta 
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kentästä voidaan seurata koko turvatoiminnon vaarallisen vikaantumisen todennä-
köisyyden kehittymistä. Mikäli todennäköisyys kasvaa liian suureksi (vaadittuun suo-
ritustasoon ei ylletä), muuttuu turvatoiminnon vasemmassa reunassa oleva vihreä 
merkki punaiseksi ristiksi, jolloin tiedetään, että turvatoimintoon on tehtävä muutok-
sia. Mikäli merkki on keltainen, on turvatoiminnossa tai alajärjestelmässä virheitä tai 
kaikkia vaadittuja tietoja ole täytetty. Virheilmoitukset tulevat näkyviin ohjelman ala-
reunassa olevaan kenttään. (Apfeld, Hauke, Schaefer, Rempel & Ostermann 2010, 
17-22.) 
8.5 Laitevalmistajien kirjastojen hyödyntäminen 
Laitevalmistajat tarjoavat komponenttikirjastoja omille laitteilleen. Kirjastojen hyö-
dyntäminen helpottaa laskentojen suorittamista, sillä komponenteille on jo valmiiksi 
määritelty vikaantumisarvot. Kirjastojen hyödyntämiseksi on käyttäjän ladattava kir-
jaston sisältävä ZIP-tiedosto tietokoneelleen. Tiedostoa ei voi tallentaa verkkolevylle, 
vaan se on tallennettava kiinteään polkuun. Sistema tunnistaa kaksi tiedostotyyppiä: 
VDMA-kirjastot, joiden tiedostomuoto on “.xml” ja Sistemaa varten luodut tiedostot, 
jotka ovat tyypiltään “.slb”. Molempien kirjastotyyppien lisääminen tapahtuu ikkunan 
yläreunasta. Riippuen tiedostomuodosta valitaan joko ”VDMA-library” tai ”library”. 
Mikäli ollaan lisäämässä tavallista kirjastoa, napsautetaan ”Library” ja ”Add local lib-
rary”. Tiedosto ladataan polusta, johon se on alun perin tallennettu. Mikäli ollaan li-
säämässä VDMA-kirjastoa, napsautetaan VDMA-library ja add library ja sen jälkeen 
etsitään tiedosto polusta, johon se on tallennettu. Ladatut kirjastot löytyvät avatusta 
ikkunasta. Ennen käyttöä ne on vielä ladattava ohjelmaan erikseen. Kirjastoissa on 
listattu komponentteja, jotka voidaan lisätä haluttuihin turvatoimintoihin raahaa-
malla komponentti vasemmassa reunassa olevan turvatoiminnon päälle, johon kom-
ponentti halutaan lisätä. (Huelke, Lungfiel & Hauke 2016, 31-52.) 
8.6 Raportin tulostus 
Sisteman kautta on mahdollista tulostaa raportti, johon voidaan sisällyttää turvatoi-
minnoista haluttavia tietoja. Raportin tulostaminen tapahtuu napsauttamalla “Re-
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port”, josta aukeaa kuviossa 6 esitetty ikkuna. Ikkunassa voidaan määritellä, mitä tie-
toja raporttiin halutaan sisällyttää. Raportteja voidaan tulostaa kahta eri tyyppiä. Mi-
käli halutaan tulostaa tiivis ja kapea raportti, valitaan “Overview of safety function”. 
Jos halutaan tulostaa laaja ja yksityiskohtainen raportti, valitaan puolestaan “Detai-
led reporting”. Ikkunassa voidaan myös määritellä, kuinka tarkka raportti halutaan 
riippuen siitä, mitä tarkastaja raportilta vaatii. Tärkeimpiä tietoja ovat turvatoimin-
not, alajärjestelmät, laitetiedot, vaaditut suoritustasot. Tulostetussa versiossa näyte-
tään joka tapauksessa turvatoiminto ja sen vaarallisen vikaantumisen taajuuden arvo 
riippumatta siitä, mitä raportin sisällöksi on valittu. (Lungfiel & Huelke 2016, 1.) 
 
Kuvio 6. Raportin tulostaminen 
9 Turvatoimintojen vaatimusten täyttymisen osoittaminen 
Turvatoimintojen vaatimusten täyttymisen osoittaminen toteutettiin hyödyntämällä 
laskentatyökalu Sistemaa. Sistema on luotu koneteollisuuden turvatoimintojen 
vikaantumislaskentaan, mutta koska laskentamenetelmät ovat samat ja 
eräkeittämön turvatoiminnot on määritelty toimivan tiheiden vaateiden 
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toimintatavalla, voidaan Sistemaa hyödyntää vaatimusten täyttymisen 
osoittamiseen. Turvatoimnnot on toteutettu hyödyntäen reletekniikkaa. Kaikki 
eräkeittämön turvatoiminnot on suunniteltu fail-safe-periaatteella. Tällä tarkoitetaan 
sitä, että havaittaessa vikaantuminen prosessi ohjataan aina turvalliseen tilaan, jotta 
minimoidaan mahdolliset laite-, ympäristö- ja henkilövahingot. Raportissa esitellään 
keittimen kansiventtiilin, pumpun ja prosessiventtiilin turvatoiminnot. 
Riskianalyysivaiheessa kaikkien eräkeittämön turvatoimintojen vaadituksi 
turvallisuuden eheyden tasoksi on määritelty SIL-2.  
9.1 Kansiventtiilin turvatoiminnot 
9.1.1 Toiminnan kuvaus 
Eräkeittämöllä on viisi keitintä. Jokaisella keittimellä on kansiventtiili, jonka kautta 
keitin täytetään hakkeella. Kansiventtiilien turvatoiminnot ovat keskenään identtisiä. 
Turvatoiminnot ovat osana prosessin normaalia toimintaa. Tästä syystä toimintata-
vaksi määräytyy tiheiden ja jatkuvien vaateiden toimintatapa. Turvatoimintoja kan-
siventtiilillä on kaksi: Kansiventtiili on lukittu kiinni ja sen avaaminen on estetty, kun 
keittimen paine on yli 0,5 baaria (PIZ-0x08 ja PICZ-0x26) ja kun evakkoventtiilin (HZ-
0x02) on kiinni. Molemmat turvatoiminnot on kahdennettu. Keittimellä on kaksi pai-
nemittausta ja evakkoventtiilillä on olemassa kaksi rajakytkintä. 
Painemittausten turvapiirit koostuvat lähettimestä, signaalin muuntimesta, turvare-
leestä ja magneettiventtiilistä. Painemittaus lähettää milliampeerisignaalin signaali-
muuntimelle, joka muuttaa sen prosessiarvoksi. Signaalimuuntimen koskettimella 
ohjataan turvareleen kelaa, joka jännitteisenä vetää releen koskettimen kiinni. Sig-
naalimuunnin on parametroitu toimimaan siten, että vikaantuessaan se antaa 23 
mA:n signaalin ja vapauttaa releen koskettimen. Signaalimuunnin pystyy myös ha-
vaitsemaan mittalaitteen vikaantumisen tai johtimen katkeamisen. Myös tällöin se 
vapauttaa turvareleen koskettimen. Turvareleen koskettimella puolestaan katkotaan 
jännitettä magneettiventtiilin kelalta. Jännitteen katketessa kelalta magneettiventtii-
lin jousi palauttaa magneettiventtiilin asentoon, jolla katkaistaan ilma kansiventtiilin 
toimilaitteelta. Tällöin kansiventtiili ei voi vaihtaa asentoaan. 
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Evakkoventtiilin rajojen turvapiirit koostuvat rajakytkimestä, turvareleestä ja mag-
neettiventtiilistä. Rajakytkimellä ohjataan turvareleen kelan jännitettä. Kelan ollessa 
jännitteisenä turvareleen kosketin on kiinni. Turvareleen koskettimella katkotaan jän-
nitettä magneettiventtiilin kelalta. Jännitteen katketessa kelalta magneettiventtiilin 
jousi palauttaa magneettiventtiilin asentoon, jolla katkaistaan ilma kansiventtiilin toi-
milaitteelta. Tällöin kansiventtiili ei voi vaihtaa asentoaan. 
Alun perin turvatoiminto oli tarkoitus toteuttaa liitteessä 4 olevalla ”Jammerilla”, 
joka on mekaaninen laite, jolla kansiventtiili lukitaan kiinni- asentoon. Jammeria ei 
kuitenkaan ole hyväksytty turvalaitteeksi ja siltä puuttuvat sertifikaatit. Jammerit 
päätettiin kuitenkin jättää mukaan toimitukseen lisäämään turvallisuutta. 
9.1.2 Vaarallisen vikaantumisen keskimääräisen taajuuden laskeminen 
kansiventtiilin turvatoiminnoille 
Kansiventtiilin turvatoimintoja käsiteltiin laskennoissa 1oo1-arkkitehtuurin mukaan. 
Luvussa 7.3.1 on esitetty laskukaava 2 laitteen vaarallisen vikaantumisen keskimää-
räiselle taajuuden laskemiselle. 1oo1-arkkitehtuurilla laitteen vaarallisen vikaantumi-
sen keskimääräinen taajuus on 𝜆𝑑𝑢. Koko turvapiirin vaarallisen vikaantumisen taa-
juus on kaikkien siinä olevien laitteiden keskimääräisten vaarallisien vikaantumisien 
summa. 
Painelähettimen tyyppi on Emerson Rosemount 2051. Laitteen SIL-sertifikaatissa liit-
teessä 5 on korostettuna painelähettimen vikaantumisarvot. Signaalimuuntimen 
tyyppi on PRelectronics 9116B, jonka vikaantumisarvot on esitetty laitteen SIL-
sertifikaatissa liitteessä 6. Analogiatulo on 4 - 20 mA:n virtasignaali ja lähtönä on rele. 
Turvareleen tyyppi on PILZ Pnoz s2. Liitteessä 7 on esitetty sivu PILZ:n turvareleiden 
SIL-sertifikaatti, jossa on korostettuna vaarallisen vikaantumisen keskimääräinen taa-
juus kyseisen tyypin turvareleelle. Turvatoiminnon toteuttaa Asco- magneettiventtiili, 
joka on tyypiltään SCG553A017L. Sen vikaantumistaajuudet ovat korostettuna SIL-
sertifikaatissa, joka on liitteessä 8. 
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Turvatoiminnon vaarallisen vikaantumisen todennäköisyys saadaan luomalla Siste-
maan turvatoiminto ”Safety functions”- välilehdeltä. Turvatoiminnolle luodaan ala-
järjestelmät, jotka esittävät turvapiirin laitteita. Alajärjestelmille annetaan PFH-arvot, 
jotka ovat 1oo1-arkkitehtuurilla havaitsemattomien vaarallisten vikaantumisien to-
dennäköisyys tuntia kohden. 
 
Kuvio 7. Painemittausten turvapiirien rakenne 
 
Kuvio 8. PIZ-0x08 ja PICZ-0x26 turvatoimintojen vaarallisen vikaantumisen 
keskimääräinen taajuus 
 
Kuvioista 7 ja 8 nähdään, että turvapiirien vaarallisen vikaantumisen todennäköisyys 
on 4,9*10-7 (1/h). Taulukosta 1 nähdään, että kyseinen arvo täyttää turvallisuuden 
eheyden tason 2 vaatimukset todennäköisyyksien osalta. 
Turvatoiminnot, jotka liittyvät evakkoventtiilin auki olemiseen, koostuvat rajakytki-
mestä, turvareleestä ja magneettiventtiilistä. Rajakytkimet ovat Westlockin valmista-
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mia, tyypiltään WE3545RBYN00043AAA-0R1 mikrokytkimiä. Westlockin rajakytki-
mien SIL-sertifikaatti on esitetty liitteessä 9. Turvarele on Pilzin Pnoz S2 ja magneetti-
venttiili Asco SCG553A017SL, joiden SIL-sertifikaatit ovat esitetty liitteissä 7 ja 8 Tur-
vatoimintojen rakenne on esitetty Kuviossa 9. 
 
Kuvio 9. Turvatoimintojen rakenne 
 
Kuvio 10.  Vaarallisen vikaantumisen keskimääräinen taajuus evakkoventtiilin raja-
turvatoiminnolle 
 
Kuvioista 9 ja 10 nähdään, että turvatoimintojen keskimääräinen vaarallisen vikaan-
tumisen taajuus on 3,9*10-7. Taulukosta 1 nähdään, että turvatoiminnot täyttävät 
turvallisuuden eheyden tason 2 vaatimukset todennäköisyyden osalta. 
9.1.3 Arkkitehtuurin rajoitusten täyttyminen kansiventtiilin turvatoiminnoilla 
Arkkitehtuurin rajoituksien arvioiminen turvatoiminnoilla tehdään hyödyntäen luvun 
7.3 menetelmiä. Helpointa arviointi on Standardin SFS-EN 61511- taulukon mukaan 
(Ks. Taulukko 3). Sekä paine- että rajaturvatoiminnot on kahdennettu ja suunniteltu 
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toimimaan siten, että vikasietoisuus on 1. Tiheiden ja jatkuvien vaateiden 
toimintapaa käytettäessä vikasietoisuuden on oltava 1. Arkkitehtuurin rajoitusten 
voidaan todeta olevan Standardin SFS-EN 61508 vaatimusten mukaisia. 
9.2 Valkolipeäpumpun turvatoiminnot 
9.2.1 Toiminnan kuvaus 
Valkolipeäpumpulla on kaksi eri turvatoimintoa. Pumpun käynti estetään valkolipeä-
paineastian paineen ylittäessä 8,5 baaria (PIZ-4301 ja PICZ-4302) tai poistolinjan pai-
neen ylittäessä 14,5 baaria (PIZ-5101 ja PIZ-5102). Molemmat turvatoiminnot on kah-
dennettu ja kaikki neljä turvapiiriä ovat keskenään identtisiä. Valkolipeäpumpun tur-
vatoimintoja käsiteltiin laskennoissa 1oo1-arkkitehtuurin mukaan. Kappaleessa 7.3.1 
on esitetty laskukaava laitteen vaarallisen vikaantumisen keskimääräiselle taajuuden 
laskemiselle. 1oo1-arkkitehtuurilla laitteen vaarallisen vikaantumisen keskimääräinen 
taajuus on 𝜆𝑑𝑢. Koko turvapiirin vaarallisen vikaantumisen taajuus on kaikkien siinä 
olevien laitteiden keskimääräisten vaarallisien vikaantumisien summa. 
Turvapiirit koostuvat painelähettimestä, signaalinmuuntimesta, turvareleestä, kon-
taktorista ja kontaktorin kuittauspiirin kontaktorista. Painelähettimen tyyppi on 
Emerson Rosemount 2051, Signaalin muuntimen tyyppi on PR electronics 9116B ja 
turvareleen tyyppi on PILZ Pnoz s2. Edellä mainittujen laitteiden toimintaperiaatteet 
on esitetty luvussa 9.1.1. Erona on, että turvareleellä ohjataan tässä tapauksessa 
pumpun kontaktorin kelaa, joka puolestaan vaihtaa kontaktorin koskettimien asen-
toa. Pumpun kontaktori on Siemensin 3RT1065-6SF36-3PA0 ja kuittauspiirin kontak-
tori on myös Siemensin, mutta tyypiltään 3SK1121-AB40. Kuittauspiirin kontaktori 
jouduttiin lisäämään, koska Siemensin 3RT10xx-sarjan kontaktorit eivät täytä SIL-2 ta-
son vaatimuksia ilman diagnostiikkaa. Kuittauspiirin kontaktori käyttää pumppua oh-
jaavan kontaktorin auki vaateen jälkeen. Näin saadaan poissuljettua kontaktorin 
”kiinni hitsaantuminen”, joka on vaarallisen havaitsemattoman vikaantumisen 
muoto. Mikäli kontaktori ei vaihda asentoaan, saadaan siitä hälytys. 
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9.2.2 Vaarallisen vikaantumisen keskimääräisen taajuuden laskeminen 
valkolipeäpumpun turvatoiminnoille 
Kaikki neljä paineen mukaan lukitsevaa turvapiiriä ovat keskenään identtisiä. Vaaralli-
sen vikaantumisen keskimääräisen taajuus on laskettu 1oo1 konfiguraation laskukaa-
valla jokaiselle turvapiirille. Tällöin laitteen vaarallisen vikaantumisen keskimääräinen 
taajuus on 𝜆𝑑𝑢 (vaarallinen havaitsematon vikaantuminen) ja koko turvapiirin vaaral-
lisen vikaantumisen taajuus on laitteiden vaarallisten ja havaitsemattomien vikaantu-
misien summa.  
Sistemaan luodaan neljä turvatoimintoa ”safety functions-välilehdeltä”. Neljälle tur-
vatoiminnolle luodaan alajärjestelmät, jotka kuvaavat piirien laitteita. Jokaisella tur-
vapiirillä on 5 laitetta: painelähetin, signaalimuunnin, turvarele, kontaktori ja kuit-
tauspiirin kontaktori. Painelähettimen vaarallisen vikaantumisen keskimääräinen taa-
juus tuntia kohden on 4,1*10-8, signaalimuuntimen 6,2*10-8, turvareleen 2,5*10-9. 
Siemensin VDMA-kirjastosta löytyy kontaktorit suoraan, joten ne voidaan lisätä tur-
vatoimintoihin suoraan raahaamalla VDMA-kirjastosta. Turvatoimintojen rakenne on 
esitetty kuviossa 11. 
 
Kuvio 11. Valkolipeäpumpun turvatoimintojen rakenne 
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Kuviossa 12 on esitetty turvatoimintojen vikaantumistaajuudet. Kaikilla turvatoimin-
noilla se on 5,6*10-7. Taulukosta 1 nähdään, että turvatoiminnot täyttävät SIL-2 tason 
vaatimukset vikaantumistodennäköisyyksien osalta. 
 
Kuvio 12. Valkolipeäpumpun turvatoimintojen keskimääräiset vaarallisien 
vikaantumisien taajuudet 
 
9.2.3 Arkkitehtuurin rajoitusten täyttyminen valkolipeäpumpun 
turvatoiminnoilla 
Arkkitehtuurin rajoitusten täyttyminen valkolipeäpumpun turvatoiminnoilla on 
helpointa osoittaa standardin SFS-EN 61511 taulukon mukaan (Ks. Taulukko 3). 
Molemmat turvatoiminnot on kahdennettu ja suunniteltu toimimaan siten, että 
vikasietoisuus on 1. Tiheiden ja jatkuvien vaateiden toimintapaa käytettäessä 
vikasietoisuuden on oltava 1. Arkkitehtuurin rajoitusten voidaan todeta olevan 
Standardin SFS-EN 61508 vaatimusten mukaisia. 
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9.3 Venttiilin FZ-5510 turvatoiminto  
Venttiili FZ-5510 on sijoitettu prosessissa lämmönvaihtimien jälkeen. Lämmöntal-
teenotto tapahtuu lämmönvaihtimella, jossa ensiöpuolella olevaa kuumaa mustali-
peää jäähdytetään siirtämällä lämpöä toisiopuolella olevaan veteen pystylämmön-
vaihtimella. Lämpöä käytetään hyväksi prosessin muissa vaiheissa. Venttiili FZ-5510 
lukitaan kiinni, mikäli lipeän lämpötila vaihtimien jälkeen on yli 102°C. Turvatoiminto 
on kahdennettu. Turvapiirit koostuvat lämpötilalähettimestä (Emerson 
644HANAQ4QTXA), Signaalimuuntimesta (PRelectronics 9116B), turvareleestä (PILZ 
pnoz S2), magneettiventtiilistä (Parker 799975-341N03-24VDC), venttiilin paineil-
malla toimivasta toimilaitteesta (NAF 791292-3240) ja venttiilistä (NAF 791292-
3240).  
Turvapiirin toimintaperiaate on vastaava kansiventtiilin paineen mukaan tehtävän lu-
kituksen kanssa. Lämpötilamittaus lähettää milliampeerisignaalin signaalimuunti-
melle, joka muuttaa sen prosessiarvoksi. Signaalimuuntimen koskettimella katkotaan 
turvareleen kelan jännitettä. Jännitteisenä kela vetää releen koskettimen kiinni. Sig-
naalimuunnin on parametroitu toimimaan siten, että vikaantuessaan se antaa 23 mA 
signaalin ja vapauttaa releen koskettimen. Signaalimuunnin pystyy myös havaitse-
maan mittalaitteen vikaantumisen tai johtimen katkeamisen. Myös tällöin se vapaut-
taa turvareleen koskettimen. Turvareleen koskettimella puolestaan katkotaan jänni-
tettä magneettiventtiilin kelalta. Jännitteen katketessa kelalta, magneettiventtiilin 
jousi palauttaa magneettiventtiilin asentoon, jolla katkaistaan ilma venttiilin FZ-5510 
toimilaitteelta. Toimilaite on jousipalautteinen, joten paineilman katkaiseminen sul-
kee venttiilin. 
9.3.1 Vaarallisen vikaantumisen keskimääräisen taajuuden laskeminen 
venttiilin FZ-5510 turvatoiminnolle 
Venttiilin FZ-5510 turvatoimintoja käsitellään laskennoissa 1oo1-arkkitehtuurin mu-
kaan. Kappaleessa 7.3.1 on esitetty laskukaava laitteen vaarallisen vikaantumisen 
keskimääräiselle taajuuden laskemiselle. 1oo1-arkkitehtuurilla laitteen vaarallisen vi-
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kaantumisen keskimääräinen taajuus on 𝜆𝑑𝑢. Koko turvapiirin vaarallisen vikaantumi-
sen taajuus on kaikkien siinä olevien laitteiden keskimääräisten vaarallisien vikaantu-
misien summa. 
Sistemaan luodaan kaksi turvatoimintoa ”safety functions”- välilehdeltä. Turvatoi-
minnolle luodaan alajärjestelmät, jotka kuvaavat piirien laitteita. Turvapiirit ovat kes-
kenään identtisiä. Molemmilla turvapiireillä on 6 laitetta: Lämpötilalähetin, signaali-
muunnin, turvarele, magneettiventtiili, venttiilin toimilaite ja venttiili. Lämpötila-
lähettimen vaarallisen vikaantumisen keskimääräinen taajuus tuntia kohden on 
3,0*10-8 (Ks. Liite 11), signaalimuuntimen 6,2*10-8 (Ks. Liite 6), turvareleen 2,5*10-9 
(Ks. Liite 7), magneettiventtiilin 1,7*10-8 (Ks. Liite 14), toimilaitteen 1,8*10-7 (Ks. Liite 
12) ja venttiilin 3*10-7 (Ks. Liite 13). Turvatoimintojen rakenne on esitetty kuviossa 
13. 
 
Kuvio 13. Venttiilin FZ-5510 turvatoimintojen rakenne 
 
Kuviosta 14 nähdään, että turvatoimintojen keskimääräinen vaarallisen vikaantumi-
sen taajuus on 5,9*10-7. Taulukosta 1 nähdään, että turvatoiminnot täyttävät turvalli-
suuden eheyden tason 2 vaatimukset todennäköisyyden osalta. 
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Kuvio 14. Venttiilin FZ-5510 turvatoimintojen keskimääräiset vaarallisien 
vikaantumisien taajuudet 
 
9.3.2 Arkkitehtuurin rajoituksien täyttyminen venttiilin FZ-5510 
turvatoiminnolla  
Arkkitehtuurin rajoitusten täyttyminen venttiilin FZ-5510 turvatoiminnoilla on 
helpointa osoittaa standardin SFS-EN 61511- taulukon mukaan (Ks. Taulukko 3). 
Turvatoiminto on kahdennettu ja suunniteltu toimimaan siten, että vikasietoisuus on 
1. Tiheiden ja jatkuvien vaateiden toimintapaa käytettäessä vikasietoisuuden on 
oltava 1 turvallisuuden eheyden tasolla 2. Arkkitehtuurin rajoitusten voidaan todeta 
olevan Standardin SFS-EN 61508 vaatimusten mukaisia. 
10 Pohdinta ja yhteenveto 
Työn tavoitteina oli selvittää, täyttyvätkö standardien SFS-EN 61508 ja SFS-EN 61511 
vaatimukset eräkeittämön turvatoiminnoilla. Toimeksiantaja halusi myös selvittää, 
onko mahdollista vähentää turvapiirejä. Kaikki turvatoiminnot on kahdennettu, joten 
haluttiin selvittää, mitkä ovat ehdot vaatimusten täyttymiseksi ja voidaanko kahden-
nus jättää tekemättä. Riskianalyysin perusteella kaikille turvatoiminnoille oli määri-
telty turvallisuuden eheyden tasoksi 2.  
Vaatimustenmukaisuustodistuksen saamiseksi on osoitettava, että turvapiirit täyttä-
vät vaatimukset sekä vikaantumistodennäköisyyksien että arkkitehtuurin rajoituksien 
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osalta. Vikaantumistodennäköisyyksien laskennassa hyödynnettiin Sistema-laskenta-
työkalua. Vikaantumistodennäköisyyksien osalta voidaan todeta, että 1oo1 konfigu-
raatiovalinta on riittävä nykyisillä laitevalinnoilla turvallisuuden eheyden tasoon 2 
nähden. Ongelmaksi kuitenkin muodostuvat arkkitehtuurin rajoitukset. Nykyisillä lai-
tevalinnoilla ei saada täytettyä arkkitehtuurin rajoituksien vaatimuksia 1oo1-konfigu-
raatiovalinnalla. Kaikkien laitteiden turvallisien vikaantumisien osuus ei täytä turvalli-
suuden eheyden tason 2 vaatimuksia. Näin ollen arviointi pitäisi tehdä hyväksikäyt-
täen Reitti 2H-menetelmää. Standardissa SFS-EN 61508 on kuitenkin määritelty, että 
tiheiden- ja jatkuvienvaateiden toimintatavalla vikasietoisuuden on oltava vähintään 
1. Tämä ei täyty ilman kahdennusta, joten siksi siitä ei voida luopua. 
Laskennoissa hyödynnettäväksi ohjelmaksi valikoitui Sistema, joka osoittautui erittäin 
hyväksi valinnaksi. Muina vaihtoehtoina olivat Excel sekä laitevalmistajien omat oh-
jelmat. Sistemaa ei varsinaisesti ole tarkoitettu prosessiteollisuuden vikaantumisto-
dennäköisyyksien laskentoihin, mutta laskentojen tekeminen onnistui yllättävän hy-
vin. Sistema sisältää paljon eri toimintoja ja laskutapoja, mutta ne on tarkoitettu hyö-
dynnettäväksi koneiden ja ohjausjärjestelmien suunnittelussa. Prosessiteollisuuden 
laskennoissa niistä ei ollut hyötyä. 
Joihinkin turvapiireihin jouduttiin tekemään muokkauksia, kun todettiin, että turvalli-
suuden eheyden tason 2 vaatimukset eivät täyty. Tärkeimpänä muutoksena kan-
siventtiilin turvatoimintoon lisättiin magneettiventtiili. Vaatimuksien täyttyminen 
olisi hyvä osoittaa jo suunnitteluvaiheessa, koska muutoksien tekeminen jälkikäteen 
vaikuttaa muuhun suunnitteluun ja korjattavaa on enemmän (esim. koteloiden ja tur-
vakaappien layoutit). 
Aiheena toiminnallinen turvallisuus on erittäin laaja. Selvitystyöhön ja standardeihin 
tutustumiseen kului erittäin paljon aikaa. Toiminnalliseen turvallisuuteen liittyvää kir-
jallisuutta ja artikkeleita on olemassa erittäin paljon. Lisäksi Exidan verkkosivulla on 
selitetty standardien sisältöä kattavasti ja helpommin ymmärrettävässä muodossa.  
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